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UTILIZZO ANOMALO DI VALUTE VIRTUALI

Le cosiddette “valute virtuali”, oggetto di crescente diffusione, sono rappresentazioni digitali di
valore, utilizzate - su base volontaria - come mezzo di scambio per I'acquisto di beni e servizi. Esse
possono essere trasferite, conservate e negoziate elettronicamente. Le valute virtuali non sono
emesse da banche centrali o da autorita pubbliche, non costituiscono moneta legale né sono
assimilabili alla moneta elettronita

Esistono differenti tipologie di valute virtuali. A oggi, hel mondo, ne risultano oltre 500; la piu
diffusa é “Bitcoin”. Le valute virtuali sono utilizzate soprattutto nel commercio elettronico e per
I'attivita di gioco, speci®n line

L'utilizzo delle valute virtuali puo esporre a rischi di riciclaggio e finanziamento del
terrorismo, come messo in evidenza da Autorita internazionali ed europee, quali il Gruppo d’Azione
Finanziaria InternazionaleFinancial Action Task ForGeFATF), I'Autorita Bancaria Europea
(European Banking Authority, EB#& la Banca Centrale Europdzufopean Central BankECB?

Le operazioni effettuate con valute virtuali avvengono prevalenteroarlee,fra soggetti che
possono operare in Stati diversi, spesso anche in Paesi o territori arielisoggetti non sono
facilmente individuabili ed & agevolato I'anonimato sia di coloro che operano in rete, sia dei reali
beneficiari delle transazioni.

| prestatori di attivita funzionali all’utilizzo, allo scambio e alla conservazione di valute virtuali
e alla loro conversione da/in valute aventi corso legale non sono, in quanto tali, destinatari della
normativa antiriciclaggio e quindi non sono tenuti all’osservanza degli obblighi di adeguata verifica
della clientela, registrazione dei dati e segnalazione delle operazioni sospette. Tale circostanza puo
rendere appetibile lo strumento virtuale per coloro che intendono porre in essere condotte criminali
e non agevola le attivita di prevenzione e contrasto.

Nel corso del 2014 sono pervenute all'Unita da parte di soggetti destinatari degli obblighi
antiriciclaggio alcune segnalazioni di operazioni sospette relative ad acquisti o vendite di valute
virtuali ritenuti opachi in ragione del profilo soggettivo del cliente, della natura delle controparti
spesso estere, ovvero delle modalita di realizzazione delle operazioni tramite, ad esempio, l'utilizzo
di contante o di carte di pagamento.

! La natura e le caratteristiche delle valute virtuali oggi esistenti sono descritte in modo analitico nei seguenti

documenti  disponibili on line EBA Opinion on ‘virtual currencies’ del 4 luglio 2014
(http://www.eba.europa.eu/documents/10180/657547/ERA2014-08+0Opinion+on+Virtual+Currencies.pdf FATF

Report, Virtual Currenciggpubblicato nel Giugno 2014tfp://www.fatf-gafi.org/media/fatf/documents/reiMirtual-
currency-key-definitions-and-potential-aml-cft-risks JpdfECB - Virtual Currency Schemeddell’'ottobre 2012
(http://www.ecb.europa.eu/pub/pdf/other/virtualcungsthemes201210en.pdf

2 Cfr. EBA Opinion on ‘virtual currenciesdel 4 luglio 2014, cit.FATF Report, Virtual Currencie<it., ECB -

Virtual Currency Schemesit.; in particolare, il documentBATF descrive alcuni fatti criminali commessi sfruttando le
valute virtuali, ad esempio, negli Stati Uniti, anche nell’ambito del cosidddtep* web (es. Silk Roade Liberty
Reservg

3 Si intendono i Paesi o i territori non annoverati in quelli a regime antiriciclaggio equivalente di cui al relativo
decreto del Ministero dell’economia e delle finanze e, in ogni caso, quelli indicati da organismi internazionali
competenti (ad es. GAFI, OCSE) come esposti a rischio di riciclaggio o di finanziamento del terrorismo ovvero non
cooperativi nello scambio di informazioni anche in materia fiscale.




Al fine di prevenire I'utilizzo del sistema economico-finanziario a fini di riciclaggio e
finanziamento del terrorismo, i destinatari del d.lgs. 231/2007 devono aver cura di individuare le
operativita connesse con valute virtuali, rilevandone gli eventuali elementi di sospetto.

In particolare, gli intermediari finanziari, specie quando prestano servizi di pagamento, devono
valutare con specifica attenzione le operazioni di prelevamento e/o versamento di contante e le
movimentazioni di carte di pagamento, connesse con operazioni di acquisto e/o vendita di valute
virtuali, realizzate in un arco temporale circoscritto, per importi complessivi rilevanti. Gli operatori
di gioco di cui all'articolo 14, lettere d), e) edbes) del decreto antiriciclaggio devono prestare
particolare attenzione alle operativita poste in essere anche attraverso valuté. virtuali

Tali operativita devono essere esaminate in relazione al profilo soggettivo del cliente, al
coinvolgimento di Paesi o territori a rischio e alle eventuali ulteriori informazioni disponibili.

Le operazioni sospette riconducibili al fenomeno descritto dovranno essere segnalate all’'Unita
di Informazione Finanziaria con la massima tempestivita, specificando il fenomeno stesso
nell'apposita sezione della segnalazione, in conformita con quanto indicato nelle istruzioni per la
compilazione delle segnalazioni di operazioni sospette.

Sara cura dei soggetti tenuti agli obblighi di segnalazione, nell’ambito della propria autonomia
organizzativa e con le modalita ritenute piu idonee, sensibilizzare il personale e i collaboratori
incaricati della valutazione delle operazioni sospette, diffondendo opportune indicazioni operative.

4 Ai fini della collaborazione attiva si richiama, in particolare, la comunicazione UIF dell'11 aprile 2013, schema





